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Oficio No. FGR/UTAG/DG/001944/2019
Asunto: Entrega de Informacion en medios electronicos.

Ciudad de México, a 19 de marzo del 2019
‘2019, Ano del Caudillo del Sur, Emiliano Zapata"

FOLIO. - 0001700070119.
Presente

Con fundamento en lo establecido en el articulo 6° de la Constitucion Politica de los Estados
Unidos Mexicanos (CPEUM); 1°, 2, 61, 121, 134 y 135 de la Ley Federal de Transparencia y Acceso
a la Informacion Publica (LFTAIP); asi como el Acuerdo A/072/16, por el cual se crea la Unidad
de Transparencia y Apertura Gubernamental, en relacion a su solicitud de acceso a la
informacion, en relacion a su solicitud de acceso a la informacion, la cual dirigié especificamente
a la Fiscalia General de la Republica (FGR), consistente en:

Modalidad preferente de entrega de informacion:
Entrega por Internet en la PNT.

Descripcion de la solicitud de informacion:

“En virtud del artculo 6 de la Constitucion Politica de los Estados Unidos Mexicanos y de los articulos
9. 10, 11, 12, 13, 15, 16, 61, 75, 76 de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
solicito conocer la version publica de todos los contratos o cualquier otro acto juridico entre esta
dependencia y la empresa Central ADN México S.A. de C.V. entre el 1 de enero de 2013 y hoy." sic)

En cumplimiento a lo dispuesto en el articulo 133 de la LFTAIP, su solicitud fue turnada para su
atencion a la Oficialia Mayor (OM) y a la Coordinacion General de Servicios Periciales (CGSP);
toda vez que de las facultades que les confiere la Ley Organica de la Procuraduria General de
la Republica (LOPGR), su Reglamento y demas normatividad aplicable, podrian ser las unidades
administrativas que cuenten con la informacion de su interés.

En consecuencia, la CGSP realizé una busqueda de la informacion de su interés localizado un
‘convenio de confidencialidad y uso para Demo en prueba de Software Altea Lims DB, base de
datos geneticos, celebrado con Central ADN S.A. de C.V.", mismo que se adjunta al presente en
version publica en cumplimiento a lo previsto en el articulo 108 de la LFTAIP, asi como al
numeral Quincuagésimo Sexto de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones Publicas, los cuales
prevén lo siguiente:

Ley Federal de Transparencia y Acceso a la Informacion Publica
Articulo 108. Cuando un documento contenga partes o secciones reservadas o
confidenciales, los sujetos obligados, para efectos de atender una solicitud de informacion,
deberan elaborar una Version Publica en la que se testen las partes o secciones
clasificadas, indicando su contenido de manera genérica y fundando y motivando su
clasificacion.

Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la Informacion,
asi como para la Elaboracion de Versiones Publicas

Av. Insurgentes No. 20, de la Glorieta de Insurgentes, Col. Roma Norte, Alcaldia Cuauhtémoc, CDMX, CP
06700, +52 (55) 5346 — 0000 cisco 505792 Ext. 505716 y 505402 / www.gob.mx/pgr



\\\“D OS

Q AR % 0 _—>;::H P —— v .
‘?f W}? @ Eféz FISCALIA GENERAL DE LA REPUBLICA
g W UNIDAD DE TRANSPARENCIA Y APERTURA GUBERNAMENTAL

ES7,

%{a\,\ 53 FISCALIA GENERAL
WSO be o rervsLich
ZUSEZ
Y S

Quincuagésimo sexto. La version publica del documento o expediente que contenga partes
o secciones reservadas o confidenciales, serd elaborada por los sujetos obligados, previo
pago de los costos de reproduccion, a través de sus dreas y debera ser aprobada por su
Comité de Transparencia, el cual sefiala que la version publica del documento o expediente
que contenga partes o secciones reservadas, serd elaborada por los sujetos obligados previo
pago de los costos de reproduccion.

Asimismo, se advierte que derivado del analisis realizado a las documentales requeridas, las
mismas contienen datos relacionados con personal de “Central ADN S.A. de CV.", que es quien
conocio o conoce el contenido especifico del Software Altea Lims DB, Base de datos Geneticos,
ya que fue el personal designado para la capacitacién del conocimiento y la operacion de dicho
sistema, por esta razdn se actualiza el supuesto de informacién clasificada como reservada, de
conformidad con lo previsto en el articulo 110, fraccion V de la LFTAIP, toda vez que con su simple
identificacion se pone en riesgo su vida, seguridad y salud, a decir:

ARTICULO 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como informacion
reservada podrd clasificarse aquella cuya publicacion:

V. Pueda poner en riesgo la vida, seguridad o salud de una persona fisica;

Aunado a lo anterior, se precisa que el Vigésimo Tercero de los Lineamientos Generales en
materia de clasificacion y desclasificacion de la informacion, asi como para la elaboracion de
versiones publicas, dispone lo siguiente:

VIGESIMO TERCERO. Para clasificar la informacion como reservada, de conformidad con el
articulo 113, fraccion V de la Ley General, serd necesario acreditar un vinculo, entre la persona
fisica y la informacion que pueda poner en riesgo su vida, seguridad o salud.

En este contexto, es dable sefalar que la Ley General de Transparencia y Acceso a la
Informacion Publica, prevé lo siguiente:

ARTICULO 103. En los casos en que se niegue el acceso a la informacion, por actualizarse
alguno de los supuestos de clasificacion, el Comité de Transparencia deberd confirmar,
maodificar o revocar la decision.

Para motivar la clasificacion de la informacion y la ampliacion del plazo de reserva, se
deberan sefalar las razones, motivos o circunstancias especiales que llevaron al sujeto
obligado a concluir que el caso particular se ajusta al supuesto previsto por la norma legal
invocada como fundamento. Ademds, el sujeto obligado debera, en todo momento, aplicar una
prueba de dario.

Tratandose de aquella informacion que actualice los supuestos de clasificacion, deberd
sefialarse el plazo al que estara sujeto la reserva.

ARTICULO 104. En la aplicacion de la prueba de dafio, el sujeto obligado debera justificar que:

I. La divulgacion de la informacion representa un riesgo real, demostrable e identificable de
perjuicio significativo al interés publico o a la seguridad nacional;

1. El riesgo de perjuicio que supondria la divulgacion supera el interés publico general de que
sedifunda, y
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. La limitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio.

ARTICULO 108. Los sujetos obligados no podrdan emitir acuerdos de cardcter general ni
particular que clasifiquen Documentos o informacion como reservada. La clasificacién podrd
establecerse de manera parcial o total de acuerdo al contenido de la informacion del
Documento y debera estar acorde con la actualizacion de los supuestos definidos en el presente
Titulo como informacién clasificada.

La clasificacion de informacion reservada se realizard conforme a un andlisis caso por caso,
mediante la aplicacion de la prueba de dario.

De esta manera, se concluye que no es suficiente que la informacion esté directamente
relacionada con causales previstas en el articulo 110 de la Ley Federal de Transparencia, sino
que es necesario que los sujetos obligados motiven la clasificacidon de la informacion mediante
las razones o circunstancias especiales para poder acreditar la prueba de dafio correspondiente,
misma que en todo momento debera aplicarse al caso concreto, y la cual debera demostrar
que la divulgacion objeto de la reserva represente un riesgo real, demostrable e identificable,
asi como el riesgo de perjuicio en caso de que dicha informacion clasificada sea considerada
de interés publico, ademas de precisar que la misma se adecua al principio de
proporcionalidad en razon que su negativa de acceso no se traduce en un medio restrictivo al
derecho de acceso a la informacién de los particulares.

Por lo anterior, se concluye la siguiente prueba de dafo:

I.  Divulgar informacion perteneciente al personal designado por parte de Central ADN S.A
de C.V., en el convenio de meérito para el conocimiento y capacitacion de personal de la
CGSP, representa un riesgo real, demostrable e identificable de perjuicio significativo al
interés publico, en razén que la misma permite identificar y posiblemente hacer
reconocible para algunos grupos delictivos al personal que, por razones de su trabajo
conocen funciones del Software el cual era utilizado para la creacion de una base de
datos que podia ser utilizada por parte de los servicios periciales y estos a su vez
coadyuvar con el Ministerio Publico para la persecucion de los delitos federales,
circunstancia que permitiria a la delincuencia atentar contra su vida, seguridad o su
salud, o bien las de su familia o entorno social.

Il. Al permitir que se proporcione la informacion requerida se pondria en riesgo la vida del
personal que conoce y el Software y capacito al personal de la CGSP; y teniendo en
cuenta que el derecho a la vida es considerado uno de los derechos fundamentales de
las personas, es del maximo interés publico preservarlo y superior al interés del
solicitante a conocer la informacion solicitada, pues solo se limitaria a su interés
particular, por lo que se debe de cumplir con la sociedad, resguardando sus derechos
fundamentales comenzando con el derecho a la vida.

lll. Elreservarinformacién no se traduce en un medio restrictivo de acceso a la informacion,
en virtud de que dicha reserva prevalece al proteger la vida y la salud como bien juridico
tutelado del personal que conoce el funcionamiento especifico del Software materia de
la presente solicitud, lo que garantiza el respeto a los derechos humanos reconocidos
en la Constitucion Politica de los Estados Unidos Mexicanos, asi como de diversas Leyes
y Tratados Internacionales; situacion que al reservar la informacion no se afecta y al
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contrario, se protege a dicho personal que, como lo dictan los tratados internacionales
en materia de derechos humanos, se debe privilegiar la vida de los ciudadanos.

Asi las cosas, es hecesario destacar que la presente clasificacion de informacion fue sometida
a consideracion del Comité de Transparencia de esta Institucion, el cual, en su Décima Primera
Sesion Ordinaria, celebrada el dia 19 de marzo de 2019, determind confirmar la reserva y
confidencialidad citada a lo largo del presente escrito de respuesta; circunstancia que podra
consultar en el acta respectiva, a través del siguiente vinculo electrénico:

hitp://www.transparencia.pgr.gob.mx/es/transparencia/acceso_a_la_informacion

No se omite sefialar que lo manifestado se entrega de conformidad con el parrafo cuarto, del
articulo 130, de la LFTAIP, el cual sefiala que los sujetos obligados deberan otorgar acceso a los
documentos que se encuentren en sus archivos o que estén obligados a documentar de
acuerdo con sus facultades, competencias o funciones en el formato en el que se encuentre,
conforme a las caracteristicas fisicas de la informacion o del lugar donde se encuentre asi lo
permita, tal y como acontece en la especie.

Lo anterior, también encuentra soporte en el criterio 03/17 emitido por el pleno del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, el cual
establece que las Dependencias y Entidades sélo estaran obligadas a entregar documentos
gue se encuentren en sus archivos, por lo cual no estan obligadas a elaborar documentos ad
hoc para atender las solicitudes de informacion, sino que deben garantizar el acceso a la
informacién con la que cuentan en el formato.

Si derivado de la respuesta a su solicitud de informacion le surge alguna duda, puede acudir a
esta Unidad de Transparencia y Apertura Gubernamental, ubicada en Avenida de los
Insurgentes, numero 20, piso 23, Colonia Roma Norte, Alcaldia Cuauhtémoc, C.P. 06700 en la
Ciudad de México; llamar al teléfono (55) 5346 0000, extensiones 505402 y 505716, o bien,
escribirnos al correo electronico leydetransparencia@pgr.gob.mx, en donde con gusto le
atenderemos.

Sin otro particular, aprovecho la oportunidad para reiterar a usted la seguridad de mi mas atenta
y distinguida.

ATENTAMENT

LIC. MIGUEL ANGEL CERON CRUZ.
DIRECTOR DE ACCESO A LA INFORMACION DE LA
UNIDAD DE TRANSPARENCIA Y APERTURA GUBERNAMENTAL

En términos de lo dispuesto en los transitorios Sexto, Noveno, fracciones lll. IV y VI y Décimo Segundo, fraccion Il del
Decreto por el que se expide la Ley Organica de la Fiscalia General de la Republica y su DECLARATORIA de entrada en
vigor que le confiere Autonomia Constitucional; asi como en los articulos 1, 3. y 6 del Reglamento de la Ley Organica de
la Procuraduria General de la Republica, en relacion con el Acuerdo A/072/16, por el que se crea la Unidad de
Transparencia yMypertura Gubernamental y se conforma el Comité de Transparencia de la Procuraduria General de la
Republica. o
Reviso: Lcda. RFAB/Elaboré: Leda. MLEM
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Ciudad de México a 15 de octubre de 2016

CONVENIO DE CONFIDENCIALIDAD Y USO PARA DEMO EN PRUEBA DE SOFTWARE
ALTEA LIMS DB, BASE DE DATOS GENETICOS.

ANTECEDENTES:

PRIMERO.- con fecha cinco de enero de dos mil quince, se firmd un acuerdo de servicio
ofrecido por LOGICA2 para la plataforma Base de datos ALTEA DB, “LOGICA2 CUSTOM SOFT
S.1.”, en su caracter de socio comercial, por una parte, y "CENTRAL ADN S.A. DE C.V. CON
SU LABORATORIO ADN MEXICO", en su caracter de socio comercial y distribuidor Gnico.

Esto quedara validado en el anexo apostillado que encontrara donde se nombra que somos
Unicos distribuidores de esta solucién en Base de datos genética ALTEA DB.

SUSTENTO PARA PROCEDER :

Por este conducto y en relacion a'su peticion verbal de instalacién de una demostracion de base
de datos ALTEA DB, hago de su conocimiento que el dia 15 de Octubre de 2016 que se
realizara la instalacion se hara entrega 3 ( tres ) equipos de computo.

Estos equipos contendran el software, el cual se instalara en presencia del personal que usted
asigne para cumplir y verificar los protocolos de seguridad, para esta solucion y para la

, personal de 2 empresa Central ADN SA de CV que impartira
la capacitacion.

Por lo anterior se solicita el permiso, tanto para.el ingreso de los equipos de computo,
instalacidn de estos, instalacion de software, capacitacion necesaria para la aperacién del
software al personal que se asigne y se autorice. Cabe hacer mencidn de que la informacidn
quedara en todo momento resguardada en el laboratorio de Biologia Molecular de la Direccidn
de Servicios Periciales de la Procuraduria general de la Republica.

La entrega de los equipos y software en demostracion estd sujeta a las siguientes clausulas:
SEGURIDAD:

Para ofrecer el mayor grado de soporte, mantenimiento y monitorizacién se trabaja en un
servidor online, no es accesible directamente-desde Internet, ya que se bloquea todo el trafico
a nivel de firewall y se incluye en una red privada virtual segura (VPN).

= Sdlo se puede acceder a la aplicacion desde equipos que pertenezcan y estén
autorizados en esta red privada, los cuales (nicamente: serdn los 3 equipos ingresados
al laboratorio de Biologia Molecular, genética forense, de la Coordinacldn General de
Servicios Periciales de la Procuraduria General de la Republica.

o Seguridad a nivel de administracion

A continuacidn se listan algunas de las medidas de seguridad aplicadas al acceso a nivel de
sistema para administracion:






e  Acceso por contrasefias deshabilitado

o Acceso por ssh (secure shell) tinel seguro utilizando certificado digital
(clave publica/privada) para identificacion de ordenador autorizado.

o Puerto ssh no habitual

e Cuenta root deshabilitada

o Auditoria completa de accesos a la aplicacion

o Usuario especial para acceso de administracion del sistema y aplicacion

o Base de datos s6lo acepta conexiones locales

e El sistema operativo tiene los componentes minimos para su funcionamiento y el de la -
aplicacion. Todos los servicios no necesarios estan deshabilitados (FTP, email, telnet, etc...)

o Firewall configurado para permitir conexiones https (443) y ssh (puerto
especial) sélo a través de la VPN.

° Las comunicaciones van encriptadas usando un certificado SSL. Las conexiones sobre el

puerto 80 se redirigen automaticamente a la conexion segura (443).

o  Las copidas de seguridad se realizan de forma automatica. Una vez realizadas se
comprimen y encriptan/firman usando una clave publica PGP, Posteriormente son
automaticamente enviadas a otro servidor usando una canexién https.

Seguridad a nivel de aplicacion

A nivel de aplicacion se implementan las siguientes medidas:

° Control de acceso a usuarios por contrasena

o  Politica de contrasefias (configurable)

"

o

Contrasefias seguras: Minimo 8 caracteres, letras, nimeros y simbolas
Caducidad de las contraseias

Bloqueo de cuenta tras varios reintentos fallidos

Contrasefias encriptadas (one-way hash berypt)

Bloqueo de cuentas desde la aplicacion por administrador

Cierre de sesidn automatico tras inactividad

Auditaria completa de accesos a la aplicacion

e Llos equipos no saldrdn del laboratorio una vez que se termine el plazo de

demostracidn, por seguridad y tranquilidad del drea usuaria.







o Central ADN SA de CV se coempromete a entregar sin recuperacion al término de la
prueba, los siguientes equipos:

1. tres equipos Lenovo Thinkcentre S400Z, Especificaciones: Procesador Intel
Core i3 2.3GHz, Memoria RAM 4GB DDR4 2133MHz, Disco duro de 500GB
7,200 RPM'SATA 111, DVD-RW, Tarjeta de Video Intel HD, Ethernet Gigabit
10/100/1000, WiFi, Windows 10 Professional, Contienen: "Monitor, teclado,
y mouse

o Central ADN SA de CV entregara los 3 equipos en el laboratorio de genética foranse, de
la Direccion Biologia Molecular de Iz Coordinacién General de Servicios Periciales de la
Procuraduria General de la Republica, ubicado en Av. Rio Consulado 715- 721, col.
Santa Maria Insurgentes, Delegacién Cuauhtémoc, CP 06430, México DF,

o Al término del periodo de Demostracion toda la informacion contenida en ellos y/o
vertida se destruira sin que se conserve absolutamente nada, esto sera certificada’ con
presencia de notarios en Espafia y en México, lo cual esto, ocupara de tres a cuatro
semanas para que los notarios de ambos paises proporcionen el documento
correspondiente, el cual sera apostillado y certificara que los equipos quedaran a
resguardo y posesion de la Institucion sin informacion alguna, asi como ningtn tipo de
informacién quedara en algun otro sitio, es decir que por protocolo de seguridad todo
sera eliminado sin respaldo alguno.

o ‘Central ADN SA de CV, dejara al personal que Usted designe, capacitada para recibir,
migrar y resguardar la informacion Genética que se utilice para que la Demo funcione
correctamente,

s Al termino de la colocacion y capacitacion, el personal del Laboratorio de la Direccién
Biologia Molecular de la Coordinacion de Servicios Periciales de la Procuraduria General
de la Republica, cambiara los accesos al software para volverlos confidenciales, por lo-
tanto el personal de Central ADN SA de CV no tendra ningUn tipo de acceso a lo que se
opere en estos tres equipos dentro de la Institucion en el tlempo asignado para la base
de datos.

Cabe hacer mencidn que una vez concluido el plazo de Demostracidn convenido el cual es de 7
meses, concluyendo el 15 de Mayo de 2017, [a CGSP podra seguitr usando los equipos sin el
software, sin acceso a ninguna actualizacion del mismo.

Esta version Demo tiene el Gnico objetivo de demostrar que es posible trabajar en tiempo real
con datos genéticos verdaderos de tal forma que el usuario o solicitante pueda verlficar su
funcionamiento y darle la experiencia que le permita constatar la utilidad de esta herramienta
informatica.

Esta Demo na constituye una obligacion para su adquisicic’:ri inmediata o a largo plazo.

En Anexo encontrara las funcionalidades de la base de datos genéticos ALTEA DB, con la
finalidad de reportar informacion transparente y real en caso de ser necesaria dentro de su
protacolo.






SUSTENTO DE RESPONSABILIDAD PARA PROTECCION DE PRODUCTO MANEJADO
POR CENTRAL ADN SA DE CV:

Por parte del area usuaria, y/o personal del Laboratorio Genética Forense de la Coordinacion
General de Servicios Periciales de la Procuraduria General de la Republica a pattir de Ia fecha de
celebracion de presente convenio para la demostracion de la base de datos ALTEA DB, se obliga
a no enajenarla, arrendarla, prestarla, grabarla, negociarla, o proporcionarla a cualquier
persona fisica o moral, nacional o extranjera, plblica o privada, por cualquier medio, aln
cuando se trate de incluirla o entregarla en otros documentos como - estudios, reportes,
prapuestas u ofertas, ni en todo ni en parte, por ninglin motivo a terceras personas fisicas o
morales, nacionales o extranjeras, pablicas o privadas, presentes o futuras, que no hayan sido

autorlzadas previamente y por escrito por “Central ADN SA de CV" ’

El personal del Laboratorio de Genética Forense de la Direccion de Biologia Molecular de la
Coordinacion de Servicios Periciales de la Procuraduria General de la Republica, se compromete
a no hacer copias, replicar o derivar otros productos y servicios valiéndase de este software y
de esta Informacion Confidencial, Por Informacion Confidencial se entiende todo tipo de .
informacion relacionada con AlteaDB,

En case de que el personal del Laboratorio descrito con anterioridad incumpla con las
abligaciones a su cargo, previstas en este documento, pagara a " Central ADN SA de CV" una
indemnizacion correspondiente a los dafios y perjuicios una pena convencional equivalente a la
cantidad que tenga el costo del proyecto, como resultado del incumplimiento de este convenio,
ademds de las cantidades que se generen por concepto de gastos de abogados y del
procedimiento judicial que tenga que promover en contra del personal del Laboratorio de
Genética Forense de la Direccion de Biologia Molecular de la Coordinacién de Servicios Periciales
de la Procuraduria General de la Republica.

vez que ambas partes estén de acuerdo en este CONVENIO DE CONFIDENCIALIDAD Y
USQO PARA DEMO EN PRUEBA DE SOFTWARE ALTEA LIMS DB, BASE DE DATOS
GENETICOS, se procede a firmar y ejercer por ambas partes el cumplimiento de dicho
documento.

INTERESADOS

La sociedad mercantil denominada
CENTRAL ADN, S.A. de C.V,, representada
por el M.V.T.Z Diego Ulibarri Gomez,

Coordinacion General de Setvicias
Periciales de la Procuraduria General
de la Republica, Direccién de
LABORATORIO DE BIOLOGIA
MOLECULAR, representada por Martha
Acela Valdez Gonzalez
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